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1. Đặt vấn đề
Gian lận thẻ tín dụng là một trong những

thách thức nghiêm trọng nhất đối với ngành
ngân hàng và tài chính, với ước tính chi phí
toàn cầu của gian lận thanh toán trực tuyến sẽ
đạt 260 tỷ đô la Mỹ vào năm 2025 (Juniper
Research, 2022). Tại Việt Nam, nghiên cứu
dữ liệu từ Visa cho thấy, trong Quý 3 năm
2023, tỷ lệ gian lận liên quan đến việc phát
hành thẻ tại Việt Nam cao hơn so với mức
trung bình của khu vực Châu Á - Thái Bình

Dương. Hơn nữa, xu hướng này đang tăng lên
một cách nhanh chóng (Hiệp hội Ngân hàng
Việt Nam, 2024). Sự phát triển của công nghệ
và sự phổ biến của giao dịch trực tuyến đã
không chỉ đơn giản là mở rộng cơ hội cho tiêu
dùng mà còn làm tăng khả năng xảy ra gian
lận, đặt ra những thách thức lớn cho các tổ
chức tài chính trong việc bảo vệ khách hàng
và tài sản của họ. 

Theo Dal Pozzolo và cộng sự (2018), các
giao dịch gian lận thẻ tín dụng thường diễn ra
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Nghiên cứu này tập trung vào việc đánh giá và so sánh hiệu quả của các mô hình học
máy dựa trên cây (Tree-based machine learning models) trong việc dự báo gian lận

thẻ tín dụng. Các mô hình được xét gồm Decision Tree, Random Forest, Gradient Boosting
Machines (GBM) và Extreme Gradient Boosting (XGBoost). Bộ dữ liệu sử dụng cho nghiên
cứu này bao gồm 568,630 giao dịch thẻ tín dụng, với các thuộc tính từ V1 đến V28 được biến
đổi thông qua phân tích thành phần chính (PCA) để bảo vệ thông tin cá nhân. Nghiên cứu này
sử dụng ma trận nhầm lẫn (Confusion Matrix) và các chỉ số đánh giá như Độ chính xác, Độ
nhạy (Recall), Precision và F1 Score để đánh giá hiệu quả của mỗi mô hình. Kết quả cho thấy
rằng Random Forest và XGBoost đều có hiệu suất ấn tượng, đặc biệt Random Forest cho thấy
sự vượt trội hơn trong việc giảm thiểu báo động giả và phát hiện chính xác các giao dịch gian
lận. Mặc dù có một số hạn chế về khả năng giải thích các thuộc tính quan trọng do tính ẩn
danh của dữ liệu, tuy nhiên nghiên cứu kỳ vọng cung cấp góc nhìn quan trọng về tiềm năng
ứng dụng các mô hình học máy trong việc phát hiện gian lận thẻ tín dụng, từ đó có thể là kênh
tham khảo hoặc hỗ trợ cho các tổ chức tín dụng trong hoạt động thực tiễn. 
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mà không có sự chấp thuận của chủ thẻ, với
mục đích chiếm đoạt tài sản cá nhân một cách
bất hợp pháp. Các giao dịch này được thực
hiện thông qua việc sử dụng thông tin thẻ tín
dụng bị đánh cắp hoặc làm giả, chủ yếu xảy
ra trong môi trường mà không cần xác minh
sự hiện diện của chủ thẻ. Hậu quả là những
thiệt hại đáng kể không chỉ đối với cá nhân
mà còn với các tổ chức tài chính phát hành
thẻ. Trước thực trạng này, nhu cầu phát triển
các công nghệ hiệu quả nhằm phát hiện và
ngăn ngừa gian lận trở nên cấp thiết. Trong
đó, công nghệ học máy nổi bật như một giải
pháp tiềm năng, giúp tăng cường khả năng
phát hiện các giao dịch đáng ngờ (Varmedja
& cộng sự, 2019). Đặc biệt, các mô hình học
máy Tree-based với kỹ thuật tiên tiến, mang
đến khả năng tối ưu hóa trong việc phân loại
và dự đoán gian lận, hỗ trợ đáng kể trong việc
giảm thiểu rủi ro tài chính.

Tiếp cận theo nhóm mô hình học máy
Tree-based bao gồm mô hình Decision Tree,
Random Forest hay các mô hình Gradient
Boosting, đã được chứng minh là rất hiệu quả
trong việc phân tích và phân loại dữ liệu lớn
trong việc phát hiện các giao dịch gian lận
(Learning, 2023). Các mô hình này tận dụng
lợi thế của việc kết hợp nhiều cây quyết định
để tạo ra một mô hình tổng hợp mạnh mẽ hơn,
giảm thiểu sai lệch và phương sai, đồng thời
cải thiện độ chính xác của dự đoán. Đặc biệt,
khả năng xử lý các tập dữ liệu lớn và không
cân xứng - một đặc điểm thường thấy trong
dữ liệu gian lận thẻ tín dụng - làm cho các
phương pháp này trở nên vô cùng quý giá. Do
đó, sự phức tạp và khả năng tự học của các
mô hình này cung cấp một công cụ mạnh mẽ
để giải mã các hành vi gian lận ngày càng tinh
vi (Tanwar và cộng sự, 2023).

Tuy nhiên, hiện nay vẫn còn những tranh
luận nhất định về tính hiệu quả của các mô
hình học máy dựa trên cây trong việc phát
hiện các giao dịch gian lận. Có nhiều nghiên
cứu ủng hộ tính hiệu quả của mô hình rừng

ngẫu nhiên như Udeze và cộng sự (2022),
Tanwar và cộng sự (2023), nhưng cũng có
những nghiên cứu lại ủng hộ mô hình
Gradient Boosting như Faraji (2022),
Learning (2023). Do đó, trong bài nghiên cứu
này, tác giả sẽ tập trung phân tích tính hiệu
quả và so sánh hiệu suất của bốn mô hình học
máy dựa trên cây bao gồm cây quyết định,
rừng ngẫu nhiên, GBM (Gradient Boosting
Machines) và XGBoost (Extreme Gradient
Boosting) trong việc dự báo gian lận thẻ tín
dụng. Mức độ hiệu quả của các mô hình học
máy dựa trên cây sẽ được đánh giá dựa trên 8
tiêu chí cụ thể được ước tính từ ma trận nhầm
lẫn (Confusion matrix) của mô hình. Các mô
hình này sẽ được kiểm định trên bộ dữ liệu
lớn với 568,630 giao dịch trên thẻ tín dụng
được thu thập đến thời điểm năm 2023 và
công khai trên (Kaggle, 2023). Kết quả
nghiên cứu kỳ vọng rằng sẽ giúp các tổ chức
tài chính hiểu rõ hơn về hiệu suất của các
phương pháp học máy dựa trên cây, để từ đó
có những lựa chọn và cải tiến phù hợp trong
hoạt động thực tiễn.  

Các nội dung tiếp theo của bài nghiên cứu
sẽ được trình bày với kết cấu như sau: (2)
Khảo lược nghiên cứu; (3) Phương pháp
nghiên cứu; (4) Kết quả nghiên cứu thực
nghiệm; (5) Kết luận.

2. Khảo lược nghiên cứu
Các nghiên cứu về phát hiện gian lận thẻ

tín dụng đã thu hút sự quan tâm rộng rãi từ cả
cộng đồng nghiên cứu và ngành công nghiệp
tài chính. Những nghiên cứu gần đây tập
trung vào việc phát triển các phương pháp và
công nghệ mới, bao gồm cả phương pháp học
máy và trí tuệ nhân tạo, để nâng cao khả năng
nhận diện và ngăn chặn gian lận hiệu quả.
Bằng cách kết hợp các phương tiện phân tích
dữ liệu, thuật toán học máy có thể học từ dữ
liệu giao dịch và tự động phát hiện các biểu
hiện của hoạt động gian lận, đem lại hiệu suất
và độ chính xác cao trong việc bảo vệ tài
chính cá nhân và tổ chức.
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Awoyemi và cộng sự (2017) đã nghiên
cứu hiệu suất của các kỹ thuật Naïve Bayes,
k-nearest neighbor và hồi quy logistic trên bộ
dữ liệu gian lận thẻ tín dụng có tính chất lệch
cao, sử dụng một kỹ thuật kết hợp của việc
lấy mẫu thiểu số và lấy mẫu dư thừa, và các
kỹ thuật này được áp dụng trên dữ liệu thô và
đã qua xử lý. Kết quả cho thấy hiệu suất tối
ưu về độ chính xác cho các phân loại Naïve
Bayes, k-nearest neighbor và hồi quy logistic
lần lượt là 97.92%, 97.69% và 54.86%, với
k-nearest neighbor thể hiện hiệu quả tốt hơn
so với Naïve Bayes và hồi quy logistic.
Jurgovsky và cộng sự (2018), trong bài
nghiên cứu của mình đã định nghĩa vấn đề
phát hiện gian lận như một nhiệm vụ phân
loại chuỗi và sử dụng mạng LSTM (Long
Short-Term Memory) để tích hợp các chuỗi
giao dịch, đồng thời tích hợp các chiến lược
tổng hợp đặc điểm tiên tiến nhất và báo cáo
kết quả thông qua các chỉ số thu hồi truyền
thống. So sánh với phân loại Random Forest
cơ bản cho thấy LSTM cải thiện độ chính xác
trong việc phát hiện gian lận trên các giao
dịch ngoại tuyến khi chủ thẻ có mặt tại nhà
cung cấp. Cả hai phương pháp học có trình tự
và không có trình tự đều được hưởng lợi
mạnh mẽ từ các chiến lược tổng hợp đặc
điểm thủ công. Phân tích sau đó về các
trường hợp tích cực cho thấy cả hai phương
pháp có xu hướng phát hiện các hình thức
gian lận khác nhau, điều này gợi ý một sự kết
hợp của cả hai. 

Dornadula và Geetha (2019) đã phát triển
một phương pháp phát hiện gian lận mới cho
dữ liệu giao dịch trực tuyến, bằng cách phân
tích lịch sử giao dịch của khách hàng và rút ra
các mẫu hành vi, sau đó phân loại chủ thẻ
thành các nhóm dựa trên số tiền giao dịch và
sử dụng các phân loại khác nhau để đào tạo
cho từng nhóm một cách riêng biệt. Bài
nghiên cứu đề xuất một cơ chế phản hồi để
giải quyết vấn đề dựa trên bộ dữ liệu về gian
lận thẻ tín dụng ở châu Âu. Thennakoon và

cộng sự (2019) tiếp tục dành sự quan tâm khi
tập trung vào bốn loại hình gian lận chính
trong giao dịch thực tế, mỗi loại được giải
quyết bằng cách sử dụng các mô hình học
máy khác nhau và phương pháp tốt nhất được
chọn thông qua đánh giá, cung cấp hướng dẫn
toàn diện để chọn thuật toán tối ưu phù hợp
với từng loại gian lận. Ngoài ra, các tác giả
cũng đề cập đến phát hiện gian lận thẻ tín
dụng thời gian thực, sử dụng phân tích dự báo
từ các mô hình học máy được triển khai và
một mô-đun API để xác định tính xác thực
của một giao dịch cụ thể, đồng thời đánh giá
một chiến lược mới hiệu quả cho việc giải
quyết sự phân bố lệch của dữ liệu.

Maniraj và cộng sự (2019) hướng sự tập
trung vào phân tích và tiền xử lý dữ liệu cũng
như triển khai nhiều thuật toán phát hiện bất
thường như Local Outlier Factor và Isolation
Forest trên dữ liệu giao dịch thẻ tín dụng đã
được biến đổi PCA, với mục tiêu phát hiện
100% các giao dịch gian lận và giảm thiểu
phân loại gian lận không chính xác. Bagga và
cộng sự (2020) đã cho thấy rằng việc phát
hiện gian lận thẻ tín dụng đặc biệt khó khăn
do hai vấn đề chính là sự thay đổi liên tục của
hành vi gian lận và sự chênh lệch lớn trong dữ
liệu được sử dụng. Các tác giả đã tiến hành so
sánh hiệu suất của các phương pháp hồi quy
logistic, K-nearest neighbors, Random
Forest, Naive Bayes, perceptron đa tầng,
AdaBoost, pipelining và học tập kết hợp trên
dữ liệu gian lận thẻ tín dụng.

Bên cạnh đó, chủ đề phát hiện các giao
dịch gian lận thẻ tín dụng cũng thu hút sự
quan tâm của các nhà nghiên cứu trong nước,
Nguyễn Thị Liên và cộng sự (2018) đã tiến
hành nghiên cứu nghiên cứu trên bộ dữ liệu
Châu Âu trên các mô hình phổ biến như mô
hình Logistic, Mạng Bayesian, Decision Tree
và phương pháp Stacking, từ đó đề xuất mô
hình và phương pháp xử lý dữ liệu phù hợp
cho các ngân hàng thương mại ở Việt Nam để
phát hiện và kiểm soát gian lận thẻ tín dụng.  
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Trong dòng chảy của sự phát triển công
nghệ và sự xuất hiện của các mô hình học
máy hiện đại, có một xu hướng nổi bật được
các nhà nghiên cứu trong thời gian gần đây
rất quan tâm đó là áp dụng các mô hình học
máy Tree-based để phát hiện các giao dịch
gian lận thẻ tín dụng. Các mô hình này có
những ưu điểm vượt trội như có khả năng xử
lý dữ liệu phi tuyến tính, hiệu quả với dữ liệu
có đặc tính phân tán, khả năng tự động xử lý
dữ liệu phân loại và các biến dạng số, độ
chính xác và độ tin cậy cao, giảm thiệu hiện
tượng quá khớp (Overfitting) và có khả năng
giải thích cao Faraji (2022). 

Tuy nhiên hiện nay vẫn còn những tranh
luận nhất định về tính hiệu quả của các mô
hình học máy Tree-based trong việc xử lý bài
toán phát hiện các giao dịch gian lận. Chẳng
hạn như nghiên cứu của Jain và cộng sự
(2020) đã thực hiện so sánh hiệu quả giữa các
thuật toán học máy Tree-based, kết quả cho
thấy rằng thuật toán Random Forest cho độ
chính xác cao nhất so với Decision Tree và
XGBoost. Udeze & cộng sự (2022) cũng có
kết quả nghiên cứu tương tự khi áp dụng các
thuật toán học máy dựa trên cây trong phát
hiện giao dịch gian lận thẻ tín dụng trong
điều kiện bộ dữ liệu có sự mất cân bằng lớn.
Ngược lại với kết quả của các nghiên cứu
trên, Faraji (2022) đưa ra bằng chứng rằng
XGBoost cho kết quả tốt nhất so với Random
Forest trên các tiêu chí đánh giá bao gồm Độ
chính xác (Accuracy), Độ Nhạy (Recall),
Precision và F1 score. Learning (2023) cũng
có kết quả tương tự khi chứng minh rằng
XGBoost cho kết quả tốt hơn các mô hình
học máy dựa trên cây khác trên các tiêu chí
như AUC (diện tích dưới đường cong), độ
chính xác, giá trị dự đoán dương, độ nhớ và
F1 score. 

Dựa trên kết quả khảo lược trên, chúng ta
có thể nhận thấy rằng hiện nay vẫn tồn tại
những tranh luận nhất định về tính hiệu quả
của mô hình học máy Tree-based và việc lựa

chọn mô hình nào là mô hình tối ưu trong việc
dự báo các giao dịch gian lận thẻ tín dụng. Do
đó, trong nghiên cứu này, nhóm tác giả sẽ tập
trung trả lời hai câu hỏi quan trọng sau:  

Câu hỏi 1: Mức độ dự báo chính xác các
giao dịch gian lận thẻ tín dụng của các mô
hình học máy Tree-based như thế nào?  

Câu hỏi 2: Trong số các mô hình học máy
Tree-based được lựa chọn để nghiên cứu, đâu
là mô hình tốt nhất để dự báo giao dịch gian
lận thẻ tín dụng?

3. Phương pháp nghiên cứu
3.1 Quy trình nghiên cứu 
Hình 1 mô tả cơ bản về các bước trong quy

trình nghiên cứu. Đầu tiên, quy trình nghiên
cứu được thực hiện với việc thu thập và xử lý
bộ dữ liệu liên quan đến các giao dịch thẻ tín
dụng. Dữ liệu sau đó được làm sạch và chuẩn
hóa để loại bỏ các thông tin trùng lắp hoặc
các yếu tố gây nhiễu nhằm chuẩn bị cho các
bước tiếp theo. Sau khi chuẩn hóa, dữ liệu
được chia tách thành ba phần cụ thể, trong đó
tập huấn luyện (Training data) chiếm 80%,
tập kiểm định (Validation data) và tập thử
nghiệm (testing data) mỗi tập chiếm 10%. Tỷ
lệ chia tách này được tác giả tham khảo trong
các nghiên cứu Nuthalapati (2023), Khalid và
cộng sự (2024) trong việc dự báo gian lận thẻ
tín dụng với ưu điểm của tỷ lệ này là sự cân
bằng giữa việc huấn luyện và đánh giá hiệu
suất của các mô hình học máy. Tập huấn
luyện sẽ được sử dụng để huấn luyện các mô
hình học máy được sử dụng trong nghiên cứu
này như Decision Tree, Random Forest,
GBM và XGBoost học cách phân biệt được
những giao dịch gian lận hay hợp pháp. Bên
cạnh đó, quy trình chia tách dữ liệu cũng giúp
tối ưu hóa hiệu suất và giảm thiểu nguy cơ
quá khớp (overfitting) hoặc dưới khớp
(underfitting) của mô hình dự báo.

Sau khi hoàn thành giai đoạn huấn luyện,
các mô hình học máy sẽ được đánh giá hiệu
suất thông qua các chỉ số quan trọng như độ
chính xác, độ nhạy, Precision và điểm F1. Các
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chỉ số này giúp nhóm nghiên cứu có thể kiểm
tra được tính chính xác của mô hình trong
việc phân loại các giao dịch là gian lận hay
hợp pháp. Đồng thời, tập kiểm định được sử
dụng để điều chỉnh các siêu tham số trong mô
hình một cách hợp lý và cải thiện hiệu quả
phân loại trước khi đưa đến bước đánh giá
cuối cùng. Cuối cùng, tập thử nghiệm sẽ giúp
đánh giá một cách khách quan về hiệu suất
tổng thể của các mô hình dự báo khi áp dụng
vào tình huống thực tế. Kết quả của quá trình
phân tích này sẽ cung cấp thông tin chi tiết về
khả năng phát hiện các giao dịch gian lận thẻ
tín dụng của các mô hình và đóng góp vào
việc lựa chọn mô hình phù hợp nhất để tiến
hành triển khai trong môi trường thực tiễn.

3.2. Nhóm mô hình học máy Tree-Based 
Nhóm mô hình học máy Tree-Based bao

gồm các thuật toán dựa trên cấu trúc cây để
thực hiện các nhiệm vụ học có giám sát như
phân loại và hồi quy. Mô hình này dựa trên
việc chia tập dữ liệu thành các nhóm nhỏ hơn
bằng cách sử dụng các quyết định dựa trên giá
trị của các thuộc tính (features). Các thuật
toán này có ưu điểm là dễ hiểu, dễ giải thích

và hiệu quả trong việc xử lý các loại dữ liệu
khác nhau. Mô hình Decision Tree, Random
Forest và GBM (Gradient Boosting
Machines) và XGBoost (Extreme Gradient
Boosting) là những mô hình nổi bật của
hướng nghiên cứu này (Learning, 2023).

3.2.1. Decision Tree
Decision Tree là một mô hình phân loại

trong học máy, nơi các quyết định được thực
hiện dựa trên thuộc tính của dữ liệu. Trong
bối cảnh phát hiện gian lận thẻ tín dụng,
Decision Tree thường sử dụng giá trị Entropy
hoặc Gini để tối ưu hóa quá trình phân loại,
nhằm phân biệt giao dịch gian lận với giao
dịch hợp pháp. Trong bài nghiên cứu này, tác
giả sẽ sử dụng chỉ số Gini để tối ưu quá trình
phân loại, do Gini cung cấp cách tính đơn
giản và thường làm cho mô hình Decision
Tree hiệu quả hơn về mặt tính toán.

Chỉ số Gini, hay Gini Impurity, là một
công thức đo lường xác suất một mẫu ngẫu
nhiên được phân loại sai nếu nó được gắn
nhãn một cách ngẫu nhiên dựa trên phân phối
nhãn trong tập con đó. Chỉ số Gini được định
nghĩa cho tập dữ liệu S như sau:
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Trong đó,  pi là tỷ lệ mẫu thuộc lớp i trong
tập S (lớp i trong trường hợp này là giao dịch
“Gian lận” hoặc giao dịch “Hợp pháp”). Gini
có giá trị càng thấp thì tập dữ liệu càng trở
nên đồng nhất hơn.

Trong mô hình Decision Tree, việc chọn
thuộc tính để phân chia dữ liệu ở mỗi nút dựa
trên giá trị Gini Impurity thấp nhất sau phân
chia. Gini Gain, đo lường sự giảm Gini
Impurity, là một chỉ số được sử dụng trong
việc xây dựng mô hình để đánh giá mức độ
cải thiện (hoặc giảm thiểu) của độ không
thuần khiết (impurity) sau khi dữ liệu được
phân chia dựa trên một thuộc tính cụ thể. Gini
Gain được tính bằng cách lấy Gini Impurity
ban đầu của tập dữ liệu trừ đi trọng số trung
bình của Gini Impurity của các tập con sau
phân chia:

Trong đó: Sv là tập con của S khi thuộc
tính A có giá trị v.

Gini Gain cho biết mức độ mà mỗi thuộc
tính góp phần làm giảm độ không đồng nhất
trong tập dữ liệu khi nó được sử dụng để phân
chia dữ liệu tại một nút. Thuộc tính với Gini
Gain cao nhất là thuộc tính tối ưu nhất để tạo
nút phân chia tiếp theo, vì nó tạo ra các tập
con có độ đồng nhất cao nhất.

Quá trình xây dựng cây sẽ được lặp đi lặp
lại qua các thuộc tính của dữ liệu cho đến khi:
(i) Mỗi nút lá đạt đến mức độ đồng nhất nhất
định hay tất cả các giao dịch tại một nút thuộc
cùng một lớp “Gian lận” hay “Hợp pháp”
(Gini = 0); (ii) Cây đạt đến độ sâu đã được
xác định trước; (iii) Số lượng giao dịch tại
một nút dưới một ngưỡng nhất định.

3.2.2. Random Forest
Mô hình Random Forest là một kỹ thuật

kết hợp (Ensemble) dựa trên việc kết hợp
nhiều cây quyết định để giảm nguy cơ quá

khớp (overfitting), cải thiện độ chính xác và
khả năng tổng quát hóa của mô hình. Random
Forest được tạo thành từ nhiều cây quyết định
Tb(X), mỗi cây b là một hàm của tập dữ liệu
huấn luyện X, được xây dựng từ mẫu tái chọn
(bootstrap sample) của tập X. Số lượng cây B
và cách thức hoạt động của từng cây trong
rừng được định nghĩa như sau:

Trong đó, mỗi cây Tb(X) được xây dựng
theo quy tắc như sau: (i) Mỗi cây Tb được xây
dựng từ một mẫu tái chọn (bootstrap sample)
của tập dữ liệu gốc X, được ký hiệu là Xb (Xb
= BootstrapSample(X)); (ii) Khi xây dựng
mỗi nút của cây, một tập hợp con m của thuộc
tính được chọn ngẫu nhiên từ tổng số p thuộc
tính của tập dữ liệu (m ≤ p). Các thuộc tính
được đánh giá dựa trên chỉ số Gini Impurity
để chọn điểm phân chia tối ưu.

Trong bài toán phát hiện gian lận thẻ tín
dụng, dự đoán của mô hình rừng ngẫu nhiên
cho một giao dịch mới x được thực hiện bằng
cách lấy bình chọn từ đa số các cây:

3.2.3. Gradient Boosting Machines (GBM)
GBM hoạt động trên nguyên tắc của tăng

cường gradient, nơi từng cây quyết định liên
tiếp được huấn luyện để giảm thiểu lỗi của
mô hình hiện tại. Việc ứng dụng mô hình
GBM trong việc phát hiện gian lận thẻ tín
dụng có thể được mô tả như sau:

(i) Xác định hàm mất mát
Hàm mất mát L(y, f(x)) đo lường sự sai

lệch giữa giá trị thực tế y và giá trị dự đoán
f(x). Trong trường hợp phát hiện gian lận thẻ
tín dụng, một lựa chọn phổ biến là hàm mất
mát logistic, được định nghĩa là:  

Trong đó: y là nhãn lớp, được mã hóa
thành giá trị 1 cho giao dịch gian lận và -1 cho
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giao dịch hợp pháp, và f(x) là dự đoán mô
hình tại điểm dữ liệu x.

(ii) Huấn luyện cây quyết định tuần tự
GBM sẽ bắt đầu bằng một mô hình ban

đầu rất đơn giản, thường là một dự đoán hằng
số (x), và lặp lại các bước sau:

- Tính toán sai số (Residuals) cho mỗi
điểm dữ liệu, dựa trên gradient của hàm
mất mát:

Với i từ 1 đến n và n là số lượng mẫu dữ
liệu  

- Huấn luyện một cây quyết định mới (x)
để dự đoán Residuals   

Cập nhật mô hình dự đoán bằng cách thêm
cây mới với một tốc độ học 
Quá trình huấn luyện này tiếp tục cho đến khi
số lượng cây đạt giới hạn xác định trước hoặc
khi cải thiện trong hàm mất mát dưới một
ngưỡng nhất định theo mục tiêu. Mô hình
GBM có thể cung cấp một hiệu suất phân loại
tốt vì nó tinh chỉnh mô hình dựa trên sai sót
từ dữ liệu trước đó và cố gắng giảm thiểu
chúng trong các lần lặp tiếp theo.

3.2.4. XGBoost (Extreme Gradient
Boosting)

XGBoost là một biến thể cải tiến của
GBM, được thiết kế để tối ưu hóa cả về
hiệu năng lẫn tốc độ, đồng thời có thể xử lý
quy mô dữ liệu lớn một cách hiệu quả.
XGBoost bao gồm nhiều cải tiến kỹ thuật
nhằm tăng cường hiệu suất và tính khả thi
trong thực tiễn.

XGBoost mở rộng khả năng của GBM
bằng cách giới thiệu một hàm mất mát chính
xác hơn và kỹ thuật tối ưu hóa hiệu quả hơn.
XGBoost sử dụng hàm mất mát thường là
hàm mất mát log-likelihood, tương tự như
GBM, nhưng với việc bổ sung thêm các thành
phần regularization:

Trong đó:
l(yi, f(xi)) là hàm mất mát Logistic 
Ω (f k) là hàm regularization cho mỗi cây f k

trong mô hình, thường bao gồm cả L1(Lasso)
và L2 (ridge) regularization:   

Với γ và λ lần lượt là các tham số regular-
ization và T là số lượng nút lá trong cây,  wi
là giá trị của nút lá.

XGBoost cung cấp khả năng điều chỉnh
qua các tham số regularization, làm cho mô
hình của nó có khả năng chống lại hiện tượng
overfitting tốt hơn và thường cung cấp hiệu
suất tối ưu hơn trên các tập dữ liệu lớn và
phức tạp.

3.3. Các tiêu chí đánh giá hiệu quả của
mô hình

3.3.1. Ma trận nhầm lẫn (Confusion
matrix)

Confusion Matrix cung cấp cái nhìn toàn
diện về hiệu suất mô hình phân loại, không
chỉ tập trung vào tổng số lượng các dự đoán
đúng mà còn làm nổi bật các loại lỗi phân loại
cụ thể. Ma trận nhầm lẫn thường được biểu
diễn dưới dạng 2x2, bao gồm các thành phần
sau (Bảng 1):

Thông tin trong ma trận nhầm lẫn được mô
tả cụ thể như sau:

True Positive (TP): Số lượng giao dịch mà
mô hình dự đoán chính xác là gian lận. Nghĩa
là, các giao dịch này thực sự là gian lận và mô
hình đã thành công trong việc phát hiện
chúng.

False Positive (FP): Số lượng giao dịch
mà mô hình sai lầm phân loại là gian lận,
trong khi thực tế chúng là hợp pháp. Đây là
lỗi “Báo động giả”, có thể gây ra phiền toái và
chi phí không cần thiết cho khách hàng và
ngân hàng.

True Negative (TN): Số lượng giao dịch
mà mô hình dự đoán chính xác là hợp
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pháp. Đây là trường hợp lý tưởng nơi mô
hình xác định đúng các giao dịch không
phải là gian lận.

False Negative (FN): Số lượng giao dịch
mà mô hình sai lầm phân loại là hợp pháp,
trong khi thực tế chúng là gian lận. Đây là lỗi
“Bỏ sót” và nó là loại lỗi nguy hiểm nhất
trong tình huống này vì nó cho phép các hoạt
động gian lận tiếp tục không bị phát hiện.

3.3.2. Các chỉ số đánh giá từ ma trận
nhầm lẫn

4. Kết quả nghiên cứu thực nghiệm
4.1. Dữ liệu nghiên cứu
Bộ dữ liệu nghiên cứu là một tập dữ liệu

lớn bao gồm 568,630 giao dịch thẻ tín dụng,
các giao dịch được thu thập đến thời điểm
2023 và được công khai trên Kaggle (2023).
Mỗi giao dịch được mô tả bởi 31 thuộc tính,
trong đó 28 thuộc tính (từ V1 đến V28) là kết
quả của quá trình phân tích thành phần chính
(PCA), một phương pháp giảm chiều dữ liệu
để ẩn danh thông tin nhạy cảm. Hai thuộc tính
còn lại là “Amount”, thể hiện số tiền giao
dịch, và “Class”, chỉ ra liệu giao dịch có phải
là gian lận (giá trị 1) hay không (giá trị 0).
Thuộc tính “id” được sử dụng để định danh
duy nhất cho mỗi giao dịch.

Phân tích thống kê mô tả của bộ dữ liệu
cho thấy, giá trị trung bình của cột “Amount”
là 12,041.96, với giá trị dao động từ 50.01

đến 24,039.93. Các thuộc tính từ V1 đến V28
có trung bình xấp xỉ 0 và độ lệch chuẩn là 1,
cho thấy dữ liệu đã được chuẩn hóa trước khi
phân tích. Cột “Class” có giá trị trung bình là
0.5, điều này cho thấy tập dữ liệu có thể đã
được cân bằng giữa các trường hợp gian lận
và hợp pháp. Điều này rất hữu ích trong việc
huấn luyện các mô hình học máy, đặc biệt là
các mô hình học máy thuộc nhóm mô hình
cây vì nó ảnh hưởng đến các mô hình học và
dự đoán. (Bảng 3)

Ngôn ngữ được sử dụng để phân tích dữ
liệu là ngôn ngữ lập trình Python, các mô
hình học máy dựa trên cây được tác giả tham
khảo trong thư viện Scikit-learn, một trong
những thư viện máy học phổ biến với nhiều
công cụ hữu ích và dễ sử dụng. Các hàm lệnh
liên quan đến các mô hình được sử dụng
trong thư viện này bao gồm:
D e c i s i o n T r e e C l a s s i f i e r ( ) ;
R a n d o m F o r e s t C l a s s i f i e r ( ) ;
G r a d i e n t B o o s t i n g C l a s s i f i e r ( ) ;
XGBClassifier().

4.2. Phân tích kết quả nghiên cứu
Trong quá trình xây dựng mô hình dự báo

gian lận thẻ tín dụng, tác giả sử dụng 80% bộ
dữ liệu tương đương với 454.904 giao dịch
bao gồm cả giao dịch gian lận và hợp pháp để
huấn luyện mô hình, tỷ lệ dữ liệu còn lại
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Bảng 1: Ma trận nhầm lẫn trong trường hợp gian lận thẻ tín dụng
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tương đương với 113.726 giao dịch (trong đó
tỷ lệ giao dịch gian lận và hợp pháp sẽ là
50:50) sẽ được sử dụng để kiểm định và thử
nghiệm mô hình. Kết quả kiểm định của các
mô hình học máy dựa trên cây sẽ được trình
bày cụ thể trong Bảng 4. 

Kết quả nghiên cứu cho thấy rằng, các mô
hình học máy đã cho thấy hiệu quả đáng kể
trong việc phát hiện gian lận thẻ tín dụng, với
mô hình Random Forest dẫn đầu về độ chính
xác và khả năng giảm báo động giả. XGBoost
cũng thể hiện hiệu suất ấn tượng, nhấn mạnh
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Bảng 2: Mô tả các chỉ số đánh giá từ ma trận nhầm lẫn
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vào khả năng xử lý dữ liệu lớn và độ tin cậy
cao. GBM cung cấp một sự cân bằng tốt giữa
hiệu quả và chi phí, trong khi mô hình
Decision Tree mang lại một giải pháp đơn
giản và nhanh chóng cho các yêu cầu phù hợp
với hệ thống và nguồn lực sẵn có. 

Mô hình Random Forest đã thể hiện hiệu
suất xuất sắc nhất trong số các mô hình được
xét với độ chính xác tổng thể đạt tới 99.985%,
thể hiện khả năng phân biệt hiệu quả giữa các
giao dịch gian lận và hợp pháp. Mô hình này

đã chính xác xác định 56.990 trường hợp gian
lận và chỉ bỏ qua 12 trường hợp, phản ánh
một độ nhạy (Recall) ấn tượng là 99,98%.
Điều đáng chú ý, chỉ có 5 giao dịch hợp pháp
được phân loại nhầm là gian lận (FP), cho
thấy một tỷ lệ Precision rất cao là 99,99%.
Điều này chỉ ra rằng mô hình có khả năng xác
định đáng tin cậy các giao dịch gian lận mà
không gây ra nhiều báo động giả. F1 Score,
đo lường sự cân bằng giữa Precision và
Recall, đạt mức 99,99%, củng cố hiệu quả
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Bảng 3: Bảng mô tả thống kê dữ liệu

(Nguồn: Tính toán của tác giả)
Bảng 4: Kết quả của các mô hình trên tập dữ liệu kiểm định

(Nguồn: Tính toán của tác giả)
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của mô hình trong việc xử lý dữ liệu gian lận
một cách chính xác và hiệu quả. Phân tích này
không chỉ khẳng định tính ưu việt của mô
hình Random Forest trong bối cảnh phát hiện
gian lận thẻ tín dụng mà còn làm nổi bật tiềm
năng của nó trong ứng dụng thực tế, đặc biệt
trong lĩnh vực tài chính và ngân hàng, nơi đòi
hỏi độ chính xác và độ tin cậy cao.

XGBoost cũng cho thấy hiệu suất rất cao
với độ chính xác 99.98%, gần ngang bằng

Random Forest nhưng với số lượng FP thấp
hơn là 7. Mô hình này có 56,987 TP và
Precision đạt 99.988%, minh họa khả năng
phát hiện chính xác các trường hợp gian lận
mà ít ảnh hưởng đến các giao dịch hợp pháp.
Độ nhạy 99.974% cùng F1 Score 99.98% cho
thấy mô hình này cũng rất cân bằng, phù hợp
cho các ứng dụng cần độ tin cậy cao.

GBM thể hiện độ chính xác 99.97% với
TP là 56,988 và FP là 14. Mặc dù không đạt
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được Precision cao như hai mô hình trên,
99.98% của GBM vẫn là rất ấn tượng, cho
thấy hiệu quả trong việc giảm báo động giả.
Độ nhạy 99.975% cùng F1 Score 99.975%
cũng phản ánh khả năng cân bằng tốt giữa
việc phát hiện và không bỏ sót các giao dịch
gian lận. Mô hình này là một lựa chọn tốt khi
cần một giải pháp vừa hiệu quả vừa kinh tế.

Mô hình Decision Tree có độ chính xác
thấp nhất trong số các mô hình được phân tích
là 99.92%, với TP là 56,989 và FP là 32. Tuy
Precision 99.94% không cao bằng các mô
hình kia, nhưng vẫn cho thấy khả năng phân
biệt khá tốt giữa gian lận và hợp pháp. Độ
nhạy 99.98% và F1 Score 99.96% chứng
minh mô hình này vẫn hiệu quả trong việc
phát hiện các trường hợp gian lận, phù hợp
cho các ứng dụng cần giải pháp nhanh chóng
và không quá phức tạp.

Kết quả nghiên cứu một lần nữa ủng hộ
quan điểm của Jain và cộng sự (2020), Udeze
và cộng sự (2022) và Tanwar và cộng sự
(2023) khi cho rằng mô hình Random Forest
cho kết quả tốt hơn so với các mô hình
Gradient Boosting như GBM hay XGBoost
trong quá trình phát hiện các giao dịch gian
lận thẻ tín dụng. Nguyên nhân đến từ việc mô
hình Random Forest ít nhạy cảm với việc
chọn tham số, tuy nhiên các mô hình Gradient
Boosting lại yêu cầu việc điều chỉnh kỹ lưỡng
hơn các tham số như tỷ lệ học tập và số lượng
cây để tránh hiện tượng quá khớp và đảm bảo
mô hình hoạt động tốt. Bên cạnh đó, mô hình
Random Forest cũng thường xử lý tốt với các
loại dữ liệu và phân phối khác nhau, nhờ vào
cơ chế bỏ phiếu của nhiều cây quyết định.
Điều này giúp mô hình tổng quát hóa tốt hơn
trên dữ liệu mới, trong khi đó các mô hình
Gradient Boosting có thể có hiệu suất cao trên
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Hình 3: Xếp hạng tầm quan trọng của các thuộc tính đặc trưng 

trong mô hình Random Forest
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tập huấn luyện nhưng đôi khi không tổng quát
hóa tốt trên dữ liệu mới do mô hình có thể quá
phù hợp với dữ liệu huấn luyện.

Phân tích sâu hơn về các thuộc tính dự báo
quan trọng trong mô hình Random Forest
(Hình 3), chúng ta có thể thấy được rằng
thuộc tính V14 có tầm quan trọng lớn nhất
trong việc phát hiện các giao dịch gian lận
trong thẻ tín dụng, với giá trị đóng góp tương
ứng là 21.7%. Các thuộc tính V10, V4 và V12
cũng có mức độ quan trọng đáng kể khi lần
lượt đóng góp với giá trị tương ứng là 12%,
11.3% và 10.5%, cho thấy đây là những yếu
tố có tính dự báo và mức độ ảnh hưởng lớn
trong mô hình. Các thuộc tính tiếp theo, bao
gồm V17 và V11, có giá trị lần lượt là 8.4%
và 7%, cũng đóng vai trò quan trọng nhưng
không mạnh mẽ bằng các thuộc tính kể trên.
Các thuộc tính có tầm quan trọng thấp hơn
như V24, V22 và Amount có giá trị gần như
bằng 0.000, cho thấy chúng ít có sự ảnh
hưởng đến khả năng phát hiện gian lận thẻ tín
dụng của mô hình. Thông qua biểu đồ này,
chúng ta có thể thấy rõ những thuộc tính quan
trọng nhất cần tập trung khi ứng dụng mô
hình trong việc phát hiện các giao dịch gian
lận thẻ tín dụng.

5. Kết luận
Trong bối cảnh phát triển nhanh chóng của

công nghệ và sự phổ biến của các giao dịch
trực tuyến, việc phát hiện và ngăn chặn gian
lận thẻ tín dụng đã trở thành một thách thức
đáng kể đối với ngành tài chính và ngân hàng.
Nhóm mô hình học máy Tree-based, bao gồm
Decision Tree, Random Forest, GBM và
XGBoost, đã chứng minh hiệu quả ấn tượng
trong việc giải quyết vấn đề này. Sự ưu việt
của các mô hình này không chỉ đến từ khả

năng phân loại dữ liệu lớn và phức tạp mà còn
bởi khả năng tự động hóa và xử lý các giao
dịch không cân xứng, một đặc điểm phổ biến
trong dữ liệu gian lận.

Các kết quả thực nghiệm từ bộ dữ liệu
lớn đã cung cấp bằng chứng rõ ràng về khả
năng của các mô hình này trong việc cải
thiện độ chính xác và giảm báo động giả.
Random Forest đặc biệt nổi bật với hiệu
suất cao, cho thấy sự cân bằng tốt giữa độ
nhạy và độ chính xác, làm nổi bật khả năng
của nó trong việc phát hiện các giao dịch
gian lận mà không gây ra nhiều báo động
giả. Điều này không chỉ củng cố vị trí của
học máy trong chiến lược chống gian lận
của các ngân hàng mà còn mở ra hướng đi
mới cho việc ứng dụng công nghệ vào các
giải pháp an ninh tài chính.

Một hạn chế đáng chú ý trong nghiên cứu
này đó là không xác định được chính xác ý
nghĩa của các thuộc tính từ V1 đến V28 trong
bộ dữ liệu nghiên cứu. Nguyên nhân là các
thuộc tính này đã được bên cung cấp dữ liệu
mã hóa nhằm bảo vệ thông tin cá nhân của
các khách hàng. Điều này dẫn đến việc tác giả
không thể phân tích sâu hơn về tầm quan
trọng của các thuộc tính trong mô hình dự
báo. Trong tương lai, việc sử dụng bộ dữ liệu
với các thuộc tính được diễn giải chi tiết hơn
hứa hẹn sẽ cung cấp cái nhìn sâu sắc và định
hướng rõ ràng cho các nghiên cứu trong việc
phát hiện giao dịch gian lận.!
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Summary

This study focuses on evaluating and com-
paring the effectiveness of tree-based
machine learning models in predicting credit
card fraud. The models considered include
Decision Trees, Random Forests, Gradient
Boosting Machines (GBM), and Extreme
Gradient Boosting (XGBoost). The dataset
used for this research includes 568,630 credit
card transactions, with attributes from V1 to
V28 transformed through Principal
Component Analysis (PCA) to protect per-
sonal information. This study utilizes a con-
fusion matrix and performance metrics such
as Accuracy, Recall, Precision, and F1 Score
to assess the effectiveness of each model. The
results indicate that both Random Forest and
XGBoost perform impressively, with
Random Forest demonstrating superior capa-
bilities in minimizing false alarms and accu-
rately detecting fraudulent transactions.
Despite some limitations in interpreting
important attributes due to the anonymity of
the data, this research provides significant
insights into the potential application of
machine learning models in detecting credit
card fraud, paving the way for future studies
using datasets with more clearly explained
attributes.
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